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SICHERE ENERGIENETZE

SICHERHEITSSTANDARDS
SPRECON ist unsere modulare und flexible Auto-

matisierungsplattform für Energieübertragung 

und -verteilung, die wir speziell für den Einsatz in 

kritischen Infrastrukturen (KRITIS; Energie, Wasser, 

IKT & Telekommunikation sowie Transport & Ver-

kehr) entwickelt haben.

SPRECON-Systeme entsprechen dem IT-Sicher-

heitskatalog gemäß § 11 Abs. 1a EnWG der 

deutschen Bundesnetzagentur, dem Security-

Whitepaper des BDEW sowie den internationalen 

Standards der ISO/IEC 27000-Reihe (z. B. ISMS), 

IEC 62351 und IEC 62443. 

SPRECON sowie die Unternehmensprozesse von 

Sprecher Automation sind für die Zertifizierung 

nach facheinschlägigen Vorgaben qualifiziert.

SICHERHEITSFUNKTIONEN
•	 Umfassende Verschlüsselung (VPN, IPsec, 

OpenVPN etc.)

•	 Integrierte Firewall – Intrusion Detection & 
Prevention System

•	 Syslog-Protokoll

•	 Authentifizierung am Endpunkt sowie Pass-
wortverschlüsselung

•	 Anbindung an RADIUS/LDAP (Directory Servi-
ces) sowie lokale Zugriffsverwaltung für den 
Zugriff aus einem Out-of-Band-Netz

•	 Sicherer Zugriff für Inbetriebnahme und Ser-
vice durch Role-Based Access Control (RBAC) 
im Service Program und am Webserver

•	 Systemhärtung durch Deaktivierung nicht be-
nötigter Dienste, Ports oder auch Webserver 
sowie durch gesicherte Verbindung mittels 
Transport Layer Security (TLS)

•	 Netzwerksegmentierung mittels VPN, VLAN, 
Firewall sowie unabhängiger physischer 
Schnittstellen

•	 Schutz vor Schadsoftware (Malware) durch 
eigene Firmware sowie Application Whitelis-
ting

Die stetig steigende Vernetzungsdichte und die zunehmende Anzahl an Stromnetzteilnehmern vergrößert 

den Angriffsvektor auf Energiesysteme. Es bedarf technologischer Lösungen, die den Ansprüchen moder-

ner Informations- und Kommunikationstechnologien gerecht werden – vor allem hinsichtlich Datenmana-

gement und Datensicherheit. Bei Sprecher Automation finden Sie solche Lösungen!



SICHERE KOMMUNIKATION MIT SPRECON
DIENSTLEISTUNGEN

•	 Instandhaltungsverträge für Informationsbe-
reitstellung und Unterstützung bei  
Patch Management

•	 Härtung von PC-Systemen  
(z.B. Nahbedienstationen)

•	 Umfangreiche Schulungen von Security 
Basics bis hin zum Security Professional

•	 Beratung und Know-how für die Konzeption  
sicherer Gesamtsysteme 

MANAGEMENT 
 VON IT-SICHERHEIT
IT-Sicherheit ist bei Sprecher Automation ein durch-

gängiger Unternehmensprozess. Dazu sind auch 

entsprechende Sicherheitsbeauftragte im Einsatz.

Für die Ausrollung sicherheitsrelevanter Aktua-

lisierungen haben wir bei Sprecher Automation 

Patch Management-Prozesse installiert. Darüber 

hinaus kommunizieren wir Sicherheitsprobleme 

über Änderungsprotokolle (Release Notes).

Wir sind mit unserem Informations-Sicherheits-

Management-System (ISMS) und unseren Unter-

nehmensprozessen nach ISO 27001 zertifiziert 

und unterstützt unsere Kunden bei der Einfüh-

rung von ISMS.

Auf www.sprecher-automation.com im Menüpunkt 

„IT-Sicherheit“ finden Sie alle relevanten Informati-

onen über aktuelle Sicherheitsthemen.
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IT-SICHERHEIT MIT SPRECON
VERSCHLÜSSELUNG

•	Optionale Verschlüsselung wahlweise mit VPN 
(IPsec und OpenVPN) oder TLS (entsprechend 
IEC 62351)

•	Verschlüsselung direkt in der CPU, 
keine Zusatzhardware notwendig

•	Sicherheit nicht nur für Fernwirkprotokolle, auch 
für Zusatzdienste (Fernservice, NTP, SNMP etc.)

ROLLENBASIERTER ZUGRIFF (RBAC)

•	Gesicherter Servicezugang (optional)

•	Benutzerauthentifizierung 
an der Verbindungskomponente

•	Benutzerauthentifizierung 
auch bei lokalem Zugriff (seriell)

•	Rollen- / Benutzerverwaltung

•	Zugriffseinstellungen flexibel anpassbar 

•	SPRECON-E Webserver (optional)

•	Verschlüsselung über HTTPS

•	Rollen- / Benutzerverwaltung

SICHERHEIT 

FÜR BESTANDSANLAGEN 

•	Segmentierung der Bestandsanlagen

•	Jede Verbindung über gesichertes Gateway

•	Access Control, Logging, Verschlüsselung 
durch Gateway

•	Keine Änderung der Bestandskonfiguration

•	Benutzerkontenverwaltung für die  
gesamte Anlage

•	Syslog Server
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