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SPRECON-E SERVICE PROGRAMM

Voraussetzung: 

SPRECON-E Basistraining bzw. grundlegende 

SPRECON Systemkenntnisse empfohlen.

Ziel: 

Die Teilnehmenden sind fähig, die Instandhal-

tung des skalierbaren Automatisierungssystems  

SPRECON mit den systemseitig vorgesehenen 

Werkzeugen durchzuführen.

Themen: 

• Systemarchitektur und Hardwareübersicht

• Anschlusstechnik, Mechanik

• Funktionen des SPRECON-E Service Program

• Diagnosemöglichkeiten

• Baugruppentausch

• Parameter laden, Firmware laden

• Fernwartung

• praktische Übungen mit dem SPRECON-E 
Service Program

• Einsatz der Bedieneinheit

• Übungen mit SPRECON-E-C bzw.  
SPRECON-E-P Geräte 

Dauer: 2 Tage

SPRECON-E BASISTRAINING

Voraussetzung: 

Kenntnisse der wichtigsten Begriffe der Automati-

sierungstechnik.

Ziel: 

Die Teilnehmenden entwickeln das Verständ-

nis für die Leistungsfähigkeit des skalierbaren  

Steuerungs-, Schutz- und Automatisierungssys-

tems SPRECON.

• Sie überblicken den Aufbau von SPRECON

•  Sie verstehen die wichtigsten Funktionen

• Sie kennen die grundsätzliche Arbeitsweise 
von SPRECON 

Themen: 

• SPRECON Produktfamilien in einer Übersicht

• das skalierbare Konzept von SPRECON

• die Eigenschaften der Systemkomponenten

• Architektur, Hardware, Leistungsmerkmale

• Funktionsweise von SPRECON

• Verarbeitung von Meldungen, Messwerten, 
Befehlen und Sollwerten

• Diagnose und Testmöglichkeiten

• Konfigurationsmöglichkeiten

• Dokumentation 

Dauer: 1 Tag

PRODUKTSPEZIFISCHE 
AUSBILDUNG
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SPRECON-E DESIGNER

Der SPRECON-E Designer wird für eine rasche, 

übersichtliche und komfortable Parametrie-

rung von Leittechnik-Komponenten und Anlagen  

unterschiedlichster Architektur eingesetzt.

Voraussetzung: 

Grundlegende Kenntnisse des SPRECON Automa-

tisierungssystems (z.B. aus dem SPRECON-E Basis-

training) 

Ziel: 

Die Teilnehmenden beherrschen dierichtige 

Projektierung des Automatisierungssystems   

SPRECON mit dem Parametrierprogramm  

SPRECON-E Designer. 

Themen: 

• Installation und Basisparametrierung

• Hardwarekonfiguration

• Überblick über Systemfunktionen

• Prozessvariable bearbeiten

• Erstellen von

• Schaltgeräteverriegelungen 

• zyklische Gleichungen 

• Schaltautomatiken 

• Summenmeldungen 

• Meldungsgruppen 

• Servicefunktionen

• Dokumentation 

Dauer: 2 Tage

SPRECON-E PLC-DESIGNER

Voraussetzung: 

Kenntnisse der wichtigsten Begriffe der Automati-

sierungstechnik bzw. SPRECON Basistraining.

Ziel: 

Die Teilnehmenden beherrschen die Handha-

bung und Erstellung einer Steuerungsaufgabe im  

SPRECON-Automatisierungssystem unter Anwen-

dung des Werkzeuges SPRECON-E PLC-Designer. 

Sie kennen die IEC 61131-konforme Programmier-

sprache mit dem Schwerpunkt FBS (Funktions-

Baustein-Sprache) und deren Einsatz.

Themen: 

• Überblick über die Norm IEC 61131

• Erstellen des Datenmodells für den  
SPRECON-E PLC- Designer

• Erstellen und Strukturierung einer  
Steuerungsaufgabe

• Überblick über die wichtigsten Funktionen 
und Funktionsbausteine

• Anwendung von Variablenklassen

• Laden in das Zielsystem SPRECON-E

• Anwendung der Testmöglichkeiten (offline, 
online und Oszilloskop)

• Dokumentation

• Benutzerdefinierte Funktionsbausteine und 
Datentypen

Dauer: 2 Tage
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SPRECON-V460 BEDIENUNG & 

PROJEKTIERUNG

Voraussetzung: 

SPRECON-E Basistraining empfohlen bzw. grund-

legende SPRECON Systemkenntnisse.

Ziel: 

Die Teilnehmenden können den Designer (Editor) 

der SPRECON Visualisierung bedienen und selb-

ständig Änderungen und Erweiterungen in einem 

SPRECON-V Projekt durchführen. (Bei diesem 

Seminar wird ein neues SPRECON-V Projekt be-

gonnen. Im Zuge dessen werden die wichtigsten 

Funktionen von SPRECON-V erklärt.)

Themen: 

• Überblick über SPRECON-V460

• Der Designer (Editor)

• Projekterstellung

• Datenpunktparametrierung

• Bildkonstruktion

• Statische Bildelemente

• Dynamische Bildelemente

• Schnittstelle mit IEC 60870-5-104 / IEC 61850

• Befehlsgabe

• Alarmierungsfunktion

• Praktische Übungen

• Datensicherung

• Handhabung der Benutzerdokumentation

Dauer: 5 Tage

SPRECON-E-P ENGINEERING

Voraussetzung: 

Schutzknow-how, SPRECON-E Basistraining sowie 

SPRECON-E Designer Kenntnisse.

Bei den SPRECON-E-P kombinierten Schutz- und 

Steuergeräten sind Schutz- und Steuerfunktionen 

voneinander getrennt, da der Schutz in einem 

eigenen, unabhängigen Task läuft.

Ziel: 

Die Teilnehmenden können die Schutzfunktion 

selbstständig programmieren.  

(Achtung: Die Konfiguration der Steuerungsfunk-

tion wird im Seminar SPRECON-E-C Parametrie-

rung vermittelt.)

Themen: 

• Systemarchitektur und Übersicht über die 
Hardware

• Parametrieren der Schutzfunktionalität

• Bildgestaltung für das lokale Display

• Diagnosemöglichkeiten

• Aufbau und Mechanik

• Praktische Übungen mit dem Designer und 
SPRECON-E-P

Dauer: 2 Tage
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EINFÜHRUNG IN DIE  

AUTOMATISIERUNGSTECHNIK FÜR 

ENERGIEANLAGEN

Voraussetzung: 

Elektrotechnisches Grundwissen

Ziel: 

Die Teilnehmenden sind mit den fernwirkspe-

zifischen Begriffen und Problemstellungen der  

Automatisierungstechnik bzw. Fernwirktechnik 

vertraut und kennen Begriffe wie Doppelmeldung, 

Typidentifikation oder Blockierung.

Themen: 

• Ziele der Automatisierungstechnik

• Grundsätzliche Struktur von Automatisie-
rungsanlagen

• Informationen und ihre Behandlung

• Meldungen, Messwerte, Zählwerte, Befehle, 
Sollwerte

• Datenkommunikation

• Physikalische Schnittstellen und  
Übertragungsmedien

• Protokolle IEC 60870-5-101/104, IEC 61850 
und IEC 61131-3

• Information über wichtige Normen

• Systemübergreifende Konzepte

• Datenadressierung

Dauer: 2 Tage

EINFÜHRUNG IN DIE NETZSCHUTZ-

TECHNIK

Voraussetzung: 

Grundlegende Kenntnisse der Elektrotechnik  

sowie Kenntnisse über Energie erzeugung und  

-verteilung.

Ziel: 

Die Teilnehmenden kennen die grundlegenden 

Begriffe und Aufgaben der Netzschutztechnik. 

Außerdem erhalten sie einen Überblick über die 

SPRECON-E-P Schutzpalette vermittelt.

Themen: 

• Aufgaben der Schutztechnik

• Begriffe und Abkürzungen

• Fehlerarten

• Messwandler

• Leitungsschutz

• Trafoschutz

• Sammelschienenschutz

• Sprecher Schutzpalette

Dauer: 2 Tage

ALLGEMEINE TECHNISCHE 
WEITERBILDUNG
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NETZWERKE IN DER  

AUTOMATISIERUNGSTECHNIK

Voraussetzung: 

Das Seminar ist vorwiegend hardware-orientiert 

mit dem Schwerpunkt LAN-Netzwerke (Ethernet) 

in der Automatisierung.

Ziel: 

Die Teilnehmenden kennen Typen, Aufbau,  

grundsätzliche Arbeitsweise und Einsatzmöglich-

keiten von Computernetzwerken. 

Themen: 

• Was ist ein Netzwerk (lokales Netzwerk,  
Wide Area Network, Client-Server)?

• Übertragungstechnik &  -medien

• Kupferkabel in strukturierter Twisted  
Pair-Technik

• Glasfaser-Kabel (Fiber)

• Shared Ethernet mit 10 bzw. 100 MBps

• Gigabit Ethernet

• CSMA/CD Zugriffsprotokoll, Frameformat

• Switched Ethernet  – Unterschied zum „alten“ 
Ethernet

• Redundante Ethernet-Strukturen  
mit Switches

• Ethernet Echtzeitfähigkeit, Priorisierung  
und VLAN

• Layer 2 und 3 Switching

• Netzwerk-Protokollarchitekturen

• Überblick über Architekturen: OSI -Modell, 
IEEE 802.x, TCP/IP etc.

• Client-Server-Applikation

Dauer: 2 Tage

EINFÜHRUNG IN DIE  

SCHALTANLAGENTECHNIK 

Voraussetzung: 

Elektrotechnisches Grundwissen. 

Ziel: 

Die Teilnehmenden verfügen über anlagen-

technisches Grundwissen der Primärtechnik 

von Schaltanlagen (Aufbau, unterschiedliche  

Konfigurationen) und erhalten prozesstechnisches  

Know-how für Schaltanlagentechniker:innen. 

Themen: 

• Prinzipieller Aufbau von Schaltanlagen

• Komponenten der Schaltanlagen

• Spannungsebenen

• Sammelschienensysteme

• Bauformen von Schaltanlagen

• Funktionen in Schaltanlagen

• Praktische Vorführung der Schaltanlagen-
geräte

Dauer: 2 Tage
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IEC 60870-101/103/104  

THEORIE & PRAXIS

Voraussetzung: 

Grundlegende EDV- und Kommunikationskennt-

nisse bzw. grundlegende SPRECON Systemkennt-

nisse.

Ziel: 

Die Standardisierung in der Fernwirkkommunika-

tion umfasst heute nicht nur die Kommunikation 

zwischen Zentrale und Unterstation. Es gibt Stan-

dards für die Zählerstandübertragung sowie für 

die Kommunikation zwischen Schutzgeräten und 

Stationsleitgeräten. Die Teilnehmenden können 

dieses überblicksartige theoretische Wissen in 

praktischen Beispielen anwenden.

Themen: 

• Normen-Überblick

• Adresskonzepte

• Aufbau einer IEC 60870-5-101-Verbindung

• Die wichtigsten Datenformate

• Wichtige Anwendungsfunktionen

• Parametrierung von Befehlen

• Aufbau einer IEC 60870-5-104-Verbindung

• Analysetools und Protokolltestsysteme

• Zeitsetzen

• Generalabfrage

• Praktische Beispiele

Dauer: 2 Tage

IEC 61850 THEORIE & PRAXIS

Voraussetzung: 

Grundlegende Kenntnisse der digitalen Kom-

munikationstechnik und Netzwerktechnik sowie 

Grundkenntnisse von Schaltanlagen. 

Ziel: 

In diesem Seminar vermitteln wir anhand von 

praktischen Beispielen den neuen Standard  

IEC 61850 für die Kommunikation in Schaltanlagen. 

Die Norm stellt die Basis für eine durchgängige 

Kommunikationsarchitektur in der Energieversor-

gung dar. Ziel ist eine durchgängige Kommunikati-

on vom Prozess bis zur Netzleitstelle. 

Themen: 

• Einführung und Übersicht 

• System und Projektmanagement 

• Kommunikationsanforderungen für  
Funktions- und Gerätemodelle 

• Prinzipien und Modelle  

• Aufbau einer IEC 61850-Verbindung

• Browsen eines IEC 61850-Servers

• Neue Kommunikationsfunktionen

• Analysetools und Protokolltestsysteme

• Konvertieren auf IEC 60870-5

• Praktische Beispiele 

Dauer: 2 Tage
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TRAIN THE SPRECHER TRAINER

Voraussetzung: 

Erfahrung mit der Projektierung sowie der  

Inbetriebsetzung von Automatisierungsanlagen, 

basierend auf SPRECON-E.

Ziel: 

Die Teilnehmenden beherrschen das didakti-

sche Konzept und die bei Sprecher Automation  

Trainings verwendeten Methoden.

Die praktischen Übungen werden mit Hilfe der 

Sprecher Automation Kursanlage durchgeführt. 

Neben dem theoretischen Vortrag werden auch 

Probetrainings mit Videofeedback durchgeführt. 

Durch dieses Seminar werden die Präsenta-

tions- und Methodenkompetenz der zukünftigen  

Sprecher-Trainerin bzw. des zukünftigen  

Sprecher-Trainers verstärkt und dienen auch als 

Voraussetzung für den Sprecher Certified Trainer.

Themen: 

• Aufbau der Sprecher-Kursanlage

• Funktionen der Kursanlage

• Inhalte und Anwendung der MS Powerpoint-
basierten Kursunterlagen

• Didaktisches Konzept

• Methodenwechsel bei Sprecher Trainings

• Einsatz von Videotutorials

• Video-Analyse

Dauer: 2 Tage
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HÄRTUNG VON SPRECON-E

Voraussetzung: 

Kurse zu IT-Sicherheit-Grundlagen und Netzwerk-

technik

Ziel: 

Die Teilnehmenden sind in der Lage, selbst aus 

einer konventionellen, „unsicheren“ Anlage eine 

sichere Anlage zu konfigurieren. 

Alle Übungen werden mit praktischen Beispielen 

für die Produkte SPRECON-E durchgeführt. Das 

Training zeigt alle Sicherheitsrisiken einer typi-

schen Leittechnikanlage. Anschließend wird die 

Anlage stufenweise gehärtet.

Themen: 

• Sicheren Servicezugang für SPRECON-E  
konfigurieren

• LDAP- und RADIUS-Einstellungen

• SPRECON Webserver mit HTTPs einstellen

• SNMPv3 im SPRECON-E 

• Verschlüsselung mit IPsec bei SPRECON-E-C 
bzw. SPRECON-E-T3

• Syslog-Konfiguration bei SPRECON-E

• Firewall Konfiguration & Virenschutz

• Windows-basierte Stationsbedienung  
absichern

Dauer: 2 Tage

IT-SICHERHEIT BASIS

Voraussetzung: 

Grundlegende EDV- und Kommunikationskennt-

nisse

Ziel: 

Die Teilnehmenden bekommen einen Überblick 

zu den Technologien und Lösungen im Security-

Bereich. Besonders behandelt werden Themen 

des Energieautomatisierungsprozesses.

Themen: 

• Grundbegriffe und Strategien der  
Datensicherheit

• Social Engineering

• Malware und Antiviren-Software

• Netzwerke und Zugriffskontrolle

• Netzwerkprotokolle und Ports (IPSec, SSH, 
http, HTTPS, SNMP usw.)

• Kryptographie / PKI

• Betriebssystem- und Anwendungssicherheit

• Überwachung und Intrusion Detection  
Systeme (IDS)

Dauer: 1 Tag

IT-SICHERHEIT
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HÄRTUNG VON SPRECON-V460

Voraussetzung: 

Kurse zu IT-Sicherheit-Grundlagen und Netzwerk-

technik

Ziel: 

Die Teilnehmenden sind in der Lage, selbst aus 

einer konventionellen „unsicheren“ Microsoft-ba-

sierten Visualisierungsanlage eine sichere Anlage 

zu konfigurieren.

Alle Übungen werden mit praktischen Beispie-

len für die Produkte SPRECON-V durchgeführt.  

Die Sicherheitsrisiken einer typischen Windows-

basierten SPRECON-V460-Visualisierung werden 

aufgezeigt. Anschließend wird das System stufen-

weise gehärtet.

Themen: 

• Windows und SPRECON-V460  
Patch Management

• Windows-Betriebssystemhärtung

• Firewall-Konfiguration & Virenschutz

• Interne SPRECON-V460 Kommunikation 
verschlüsseln

• User/Rollenmodell

• RBAC 

• Information über IT-Sicherheit und  
Event Management mit Syslog

• SNMPv3

• Windows 10 AppLocker

• SPRECON-V460 Laufzeitsystem absichern

Dauer: 2 Tage

IT-SICHERHEIT STANDARDS &  

NORMEN

Voraussetzung: 

Grundlegende Kenntnisse über Energieau-

tomatisierungsanlagen im Bereich der kriti-

schen Infrastruktur sowie Kenntnisse über 

Kommunikationsstandards wie Ethernet,  

IEC 60870-5 und/oder IEC 61850.

Themen: 

• Überblick über Normen & Protokolle  
(ISO 27001, IEC 62443, IEC 62351)

• Überblick zu EU-weiten und nationalen  
Richtlinien (EU/AT/DE)

• Auswirkung auf die Unternehmen

• ISMS implementieren

• Risk Analysis

• MMS und TCP/IP-Profile

• Security für IEC 60870-5 und IEC 61850

• Netzwerk und Systemmanagement

• RBAC

• Key Management

• Sichere Systemarchitektur

• Security für XML-Dateien

• Event Logging und System Events

Dauer: 1 Tag 
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IT-SICHERHEIT TEST & PENETRATION

Voraussetzung: 

Kurse zu IT-Sicherheit-Grundlagen und SPRECON-

E bzw. SPRECON-V Härtung

Ablauf: 

Mit den gängigen Testtools wird ein  

Vergleich zwischen einer unsicheren und  

sicheren Anlage, bestehend aus SPRECON-E und 

SPRECON-V460 Produkten, dargestellt. Nach  

einem theoretischen Überblick zu den gängigsten 

Prüftools werden die Tools anschließend in der 

Praxis eingesetzt.

Ziel: 

Dieses Seminar bietet den perfekten Abschluss 

für alle Personen, die einen SPRECON-E bzw. 

einen SPRECON-V460 Systemhärtungskurs  

absolviert haben.

Themen: 

• Realisieren einer Prüfkonfiguration bei  
IEC 60870-5-101/104

• Realisieren einer Prüfkonfiguration bei  
IEC 61850

• Prüfen von Windows-Systemen

• Prüfen von Schutz- und Leittechniksystemen 
bzw. Fernwirkgeräten

• Testtools für Penetration

• Praktische Übungen

Dauer: 1,5 Tage

SICHERES NETZWERK &  

SYSTEMDESIGN

Voraussetzung: 

Kurse zu IT-Sicherheit-Grundlagen und Netzwerk-

technik

Ziel: 

Anhand von Ethernet-basierten Automati-

sierungslösungen im Bereich der kritischen  

Infrastruktur und  der Normen IEC 62443 (In-

dustrie) und IEC 62351 (Energie) erhalten die 

Teilnehmenden eine gute Grundlage für ihre  

Systemdesign-Tätigkeit im Bereich der Planung 

und Umsetzung von Energieanlagen im KRITIS-

Bereich.

Themen: 

• Sichere Anlagen durch sicheres System- und 
Netzwerkdesign

• Empfehlungen aus den Normen IEC 62443 
(Industrie) bzw. IEC 62351 (Energie)

• Netzwerkredundanz

• Virtuelle LAN

• Sicherheit beim Stationsbus (IEC 61850 oder 
IEC 60870)

• Sicherheit beim Prozessbus (IEC 61850)

• Sicherheit im WAN

• Dezentrale Energie-Ressourcen (Smart Grid)

Dauer: 1 Tag
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IT-SICHERHEIT WORKSHOP 

Voraussetzung: 

Fundiertes IT-Sicherheits-Wissen

Ziel: 

Neben den Standardschulungen zur  

IT-Sicherheit bieten wir zusätzlich ein IT-Sicher-

heits-Workshop an. Sie selbst stellen vor dem 

Workshop die Themen individuell zusammen.  

Unsere IT-SicherheitsExpert:innen erklären Ihnen 

diese im Workshop und setzen die Inhalte – je 

nach Thema – auch gemeinsam mit Ihnen um.

Themen: 

• Erarbeiten eines IT-Sicherheits-Konzeptes 
für die eigenen Automatisierungsanlagen im 
Bereich der Kritischen Infrastruktur

Dauer: 1 Tag
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PROJEKTSPEZIFISCHE WORKSHOPS 

Voraussetzung:

Je nach Trainingsziel

Ablauf: 

Alle Trainings sind als interaktive, moderierte 

Schulungen aufgebaut. Sie haben also während 

des Trainings ausreichend Zeit, das erworbene 

Wissen praktisch umzusetzen.

Themen: 

• Den genauen Inhalt legen Sie in Absprache 
mit uns auf Basis unserer Schulungen und 
Ihren Projekten fest.

Dauer: 1 Tag

INDIVIDUELLE TRAININGS
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SCSE – SPRECHER CERTIFIED SYSTEM 

ENGINEER

Voraussetzung: 

SPRECON-E Basis- und Servicetraining bzw. SCME 

Zertifizierung, SPRECON-E Designer, PLC, COMM3 

und SPRECON-V460 Training, IEC 60870-5- und 

IEC 61850-Seminare, Netzwerk- und Kommunika-

tionstechnik, Analyse in Automatisierungsanlagen, 

2 Jahre Berufserfahrung im Bereich Energieauto-

matisierung, Nachweis über selbständige Arbeits-

weise bei SPRECON Automatisierungsanlagen 

(FAT, SAT-Protokolle)

Ziel: 

SCSEs sind in der Lage, Aufgaben im Bereich En-

gineering von SPRECON Automatisierungsanlagen 

selbstständig zu lösen.

Themen: 

• Prüfung

• Multiple Choice Test

• Selbständiges Parametrieren einer Anlage

• Beschluss des Zertifizierungskomitees

Dauer: 1 Tag

SCME – SPRECHER CERTIFIED  

MAINTENANCE ENGINEER

Voraussetzung: 

SPRECON-E Basis und Service  

Training sowie Kenntnisse der Netzwerk- und 

Kommunikationstechnik 

Ziel: 

SCMEs können Wartung und Instandsetzung 

von SPRECON Automatisierungsanlagen selbst-

ständig, sowie Engineering-Aufgaben unter  

Anweisung durchführen.

Themen: 

• Wiederholung von SPRECON-E Basis und 
Service Training

• Prüfung:

• Multiple Choice Test

• Praktische Prüfung

Dauer: 1 Tag

ZERTIFIZIERUNG
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SCTR – SPRECHER CERTIFIED  

TRAINER

Voraussetzung: 

3 Jahre Berufserfahrung im Bereich Ener-

gieautomatisierung, „Train the Trainer“-Aus-

bildung bei Sprecher Automation, Nachweis 

über Abhaltung von Produktschulungen mit 

Teilnehmer:innenlisten, ausgefüllte Feedbackfor-

mulare für mindestens 5 Kurse, 3 unterschiedli-

che Themen (z.B. SPRECON-E Basis, Service, PLC,  

SPRECON-V460, Normen)

Ziel: 

SCTRs können Fachwissen unter Nutzung der Me-

thoden und des didaktischen Konzeptes des Trai-

ning Centers an Dritte weitergeben.

Themen: 

• Train the Trainer 

• Beschluss des Zertifizierungskomitees

Dauer: 1 Tag

SCSP – SPRECHER CERTIFIED SYSTEM 

PROFESSIONAL

Voraussetzung: 

SCSE Zertifizierung, 5 Jahre Berufserfahrung 

im Bereich Energieautomatisierung, Nachweis 

über Abhaltung von Produktschulungen mit 

Teilnehmer:innenlisten, ausgefüllte Feedbackfor-

mulare für mindestens 5 Kurse, 3 unterschiedli-

che Themen (z.B. SPRECON-E Basis, Service, PLC, 

SPRECON-V460, Normen)

Ziel: 

SCSPs erledigen komplexe Automatisierungsauf-

gaben selbstständig. Zusätzlich verfügen sie über 

genug Wissen, um beliebige SPRECON Automati-

sierungsanlagen zu evaluieren und dafür als Pro-

jekt Coach zu agieren.

Themen: 

• Prüfung

• Multiple Choice Test

• selbständiges Erstellen eines  
Automatisierungskonzeptes

• Beschluss des Zertifizierungskomitees

Dauer: 1 Tag
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TERMINE & PREISE
www.sprecher-automation.com/de/schulung/

ANMELDUNG VIA E-MAIL
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www.sprecher-automation.com/anmeldung-schulung/
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Ing. Andrej Medved 
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