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Druckfehler, Irrtimer sowie alle Rechte bleiben jederzeit vorbehalten.

Haftungsausschluss: Dieses Dokument enthalt allgemeine Analysen und Klassifizierungen und ist nicht auf
die konkreten Anlagen und Konfigurationen des Kunden zugeschnitten. Die Informationen und Angaben sind
ausschlieBlich Empfehlungen und vom Kunden sinngemal auf die eigenen Anlagen und Konfigurationen
anzuwenden und nach eigenem Ermessen in eigener Verantwortung umzusetzen. Eine Haftung oder Gewahr
fir deren Richtigkeit oder Vollstandigkeit kann nicht tbernommen werden.
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CVE-2024-6758: Protection Assignments Roles Escalation

1. Zusammenfassung

Mit Hilfe von speziell generierten HTTP(S)-Requests kdnnen Schutzzuweisungen mit reduzierten
Rechten unabhangig von der Rollenzuweisung gespeichert werden.

Dies setzt voraus, dass ein Zugriff auf die Webschnittstelle konfiguriert wurde. Ein direktes
Ausnutzen der Schwachstelle iiber die Weboberflache ist nicht moglich.

2. Betroffene Produkte und Versionen
SPRECON-E, Firmwareversion < 8.71j

3. Workarounds und Mitigationen

Behebung lber eine Aktualisierung auf die Firmwareversion >= 8.71j

Als MitigationsmaRnahmen kénnen eine oder mehrere der folgenden MalRnahmen durchgefiihrt
werden:
o Deaktivierung des Gastzugriffs, Zugriff nur mit entsprechender Authentifizierung und
Rollenzuweisung erlauben.
e Nach der Deaktivierung des Webservers ist eine Ausnutzung der Schwachstelle nicht mehr
moglich.
e Schranken Sie mit Hilfe der Firewall den Zugriff auf http(s) ein und erlauben Sie nur den
Zugriff von definierten Adressbereichen oder Adressen.

4. Schwachstellen-Klassifizierung

CVE-ID: CVE-2024-6758

CVSS 3.1 Score: 6.5

CVSS Vektor: AV:N/AC:L/PR:L/UL:N/S:U/C:N/I:H/A:N
Beschreibung: Protection Assignments Roles Escalation

Das CVE®-Programm identifiziert, definiert und katalogisiert offentlich bekannt gemachte
Sicherheitsliicken im Bereich der Cybersicherheit. Die Schwachstellen werden von Organisationen
aus der ganzen Welt, die eine Partnerschaft mit dem CVE®-Programm eingegangen sind, entdeckt,
zugewiesen und veroffentlicht. (Copyright © The MITRE Corporation
https://www.cve.org/Legal/TermsOfUse)

CVSS ist ein offener Bewertungsrahmen, mit dem die Merkmale und der Schweregrad von
Software-Schwachstellen angegeben werden kénnen, wobei dies kein MaR fiir das Risiko ist. In
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diesem Dokument wird die CVSS Version 3.x verwendet. Dieser Standard ist auf der Website
https://www.first.org/cvss/ dokumentiert.

5. Allgemeine Sicherheitsempfehlungen

Sprecher Automation empfiehlt die Einhaltung Gblicher Sicherheitsempfehlungen allgemeiner und
branchenspezifischer Standards und Normen wie z. B.:
e den lokalen physischen Zugang nur auf autorisierte Personen zu beschrianken
e das Betriebssystem und die Software auf dem neuesten Stand zu halten
e Verwendung von Anwendungs-Whitelisting, um die Ausfiihrung von Anwendungen auf die
fir den Betrieb des Systems erforderlichen Anwendungen zu beschrinken
e das Testen von aktualisierten Versionen in einer Testumgebung, um den normalen Betrieb
des Systems gemaR der projektspezifischen Konfiguration und Hardwareumgebung zu
Uberprifen, bevor das Update in einer Produktionsumgebung installiert wird
e dass ein Notfallplan vorhanden ist, um die Installation der Aktualisierung riickgangig zu
machen, falls nach der Installation des Updates unerwartete Probleme in der
Produktionsumgebung auftreten

6. Sprecher Automation PSIRT

Sprecher Automation hat ein Product Security and Incident Response Team (PSIRT), um Risiken
zu reduzieren, Cybersicherheit in den Produkten zu erhéhen und um IT Security-Zwischenfalle
aufzulésen. Haben Sie oder lhr Unternehmen eine Cybersicherheits-Schwachstelle in Produkten
von Sprecher Automation gefunden, kontaktieren Sie uns bitte an der Funktionsadresse
security@sprecher-automation.com.  (Sollten Sie ein S/MIME-Zertifikat fir verschlisselte
Kommunikation bendétigen, konnen Sie ein E-Mail mit dem Betreff ,Zertifikatsrequest” an diese
Adresse schicken.)

7. Dokumentenverlauf
2024-07-17  Veroffentlichungsdatum
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