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Sowohl die steigende Anzahl sicherheitskritischer Vorfiille
als auch die aktuellen gesetzlichen Anforderungen stellen eine
grofie Herausforderung fiir Betreiber kritischer Infrastrukturen
dar. IT-Sicherheit muss in steuernden Geridten tiefgreifend
verankert sein, um in Gesamtanlagen ausreichenden Schutz
zu bieten.

I. EINLEITUNG

Cyberangriffe nehmen speziell auch im Bereich kritischer
Infrastrukturen signifikant zu. Die Gesetzgebung bildet
sowohl auf nationaler Ebene, etwa in Deutschland durch das
IT-Sicherheitsgesetz [1], als auch auf europidischer Ebene
durch die NIS-Directive [2], stringente Vorgaben betreffend
dem Betrieb kritischer Infrastrukturen wie etwa Energienetze.
Betreiber stehen somit vor neuen technologischen wie auch
o0konomischen Herausforderungen, um IT-Sicherheit in ihren
Anlagen zu implementieren.

Hersteller von Gerdten und Anlagen sind hier gefragt,
o6konomische und vor allem praktikable Losungen anzubieten,
um ihre Kunden bestmdglich zu unterstiitzen.

Mit SPRECON bietet Sprecher Automation eine modulare
Automatisierungsplattform  fiir ~ Energielibertragung und
Energieverteilung, welche fiir den FEinsatz in kritischen
Infrastrukturen entwickelt wurde. SPRECON sowie die
Unternehmensprozesse von Sprecher Automation wurden
durch proaktive Entwicklungen bereits auf aktuelle wie auch
zukiinftige Bestimmungen im Bereich IT-Security vorbereitet.
Sprecher Automation nimmt hierdurch eine klare Vorreiterrolle
ein und macht es sich zur Aufgabe, nicht nur ausgereifte und
gehirtete Produkte, sondern auch umfédngliches Know-How
und Kompetenz als Systemintegrator bereitzustellen, um
gemeinsam mit den Kunden diesen neuen Herausforderungen
Zu entgegnen.

II. TIEFGREIFEND GESCHUTZT DURCH
DEFENCE-IN-DEPTH

Ein durchgehend geschiitztes System verlangt nach
ausgereiften Mechanismen auf allen Ebenen. Auch das
BDEW-Whitepaper [3] fordert in diesem Kontext beziiglich
einer sicheren Systemarchitektur das sehr zentrale Defence-
In-Depth Prinzip. Dieses Prinzip beschreibt die generelle
Notwendigkeit, auf allen Systemebenen ineinandergreifende

Sicherheitskonzepte vorzusehen, um so einen durchgehenden
Schutz zu gewihrleisten. Diese Herangehensweise bringt
den klaren Vorteil, dass ein potentieller Angriff somit, selbst
wenn eine hierarchisch auBlenliegende Sicherheitsmanahme
iiberwunden werden konnte, schlieBlich von weiteren
tiefgehenden Sicherheitsmechanismen verhindert wird.

Bezogen auf Automatisierungs- wie auch Schutzgerite
wiirde dies etwa bedeuten, dass auf einer auflenliegenden
Sicherheitsschicht  beispielhaft ~ Verschliisselungsverfahren
sowie Netzwerksegmentierung fiir die Netzwerksicherheit
angewendet werden, bei einer berwindung dieser
Mechanismen und Manipulation gesendeter Daten aber
schlieBlich das Gerdt potentielle Manipulationen in
empfangenen Nachrichten erkennen und darauf reagieren
kann.

Defence-in-Depth ist somit ein grundlegendes Konzept
in der Systemarchitektur von zu sichernden digitalen
Systemen, welches nicht nur allgemein relevant ist, sondern
auch konkret von in der Energiebranche relevanten Richtlinien
und Standards, wie etwa dem BDEW Whitepaper oder aber
in der IEC 62351 [4], gefordert wird und somit umzusetzen
1st.

III. SPRECON - PRAKTISCHE REALISIERUNG IN
MODERNEN GERATEN

Bezogen auf ein Schutz- oder Automatisierungsgerit
konnen nun prinzipielle Ebenen bzw. Sicherheitsziele definiert
werden, hierarchisch von innen nach auflen gegliedert, welche
folgend im Detail diskutiert sowie in Abbildung 1 dargestellt
werden.

A. Systemintegritdit

Das Stichwort  Systemintegritdit umfasst sémtliche
MafBnahmen um eine Manipulationsfreiheit von Prozessen
wie auch Daten am Gerit sicherzustellen.

Bezogen auf Daten bedeutet dies primédr die Priifung
empfangener Daten auf Validitit bzw. Plausibilitit sowie
Korrektheit. Dies betrifft dabei sowohl empfangene
Prozessdaten, also etwa Fernwirktelegramme bzw. deren
Inhalte, aber auch auf das Gerit iibertragene Konfigurationen.
Mittels kryptographischer Integrititsmechanismen miissen

sprecher

== automation


heinzl
Stempel


Role-Basé

DEEENSE-IN-BEPTH

I Acces Control: local or external via Radius/LDAP

Encrypted Process'Data: IPSec or OpenVPN for all IP connections
Secured Service Access (SSL/TLS) for Webserver and Serviceprogramm
Integrated Stateful Inspection Firewall in each Gerat

PLANT SECURTY

Fig. 1. Defence-In-Depth Concept

iibergebene Daten stets priifbar sein, wodurch eine mogliche
Manipulation der Daten etwa durch Man-in-the-Middle
Attacken erkannt und vom Gerdt behandelt werden kann.
Wihrend iibliche Kommunikationsprotokolle fiir Prozessdaten
Integrititsmechanismen als Bordmittel aufweisen, sind
Hersteller hier besonders auch bei der bertragung von
Konfigurationsdaten gefragt. SPRECON wendet mehrfach
gestaffelte und ineinandergreifende Integritdtsmechanismen
an, um die Integritdt verarbeiteter Daten sicherzustellen.

Die Manipulationsfreiheit von Prozessen ist ein gleichartig
wichtiges Thema. Primédr miissen Moglichkeiten geschaffen
werden um sicherzustellen, dass Gerdte nur mit giiltiger,
vom Hersteller ausgelieferter Firmware betrieben werden
konnen. Im SPRECON-System werden hierfiir Signaturen
der Firmware angewandt. Aufgrund dieser Signatur kann die
Hardware schlieBlich priifen, ob die eingespielte Firmware
giiltig und vom Hersteller signiert, und somit manipulationsfrei
ist. Das notwendige Gegenstiick hierfiir ist ein mittels
eingebautem TPM (Trusted Platform Module) ermdglichter
Mechanismus, welcher mit einem vom Hersteller bei der
Produktion ausgestellten Zertifikat die Firmware priifen kann.
Wiirde eine manipulierte Firmware in das Gerdt eingespielt
werden, stimmt die Signatur nicht mehr {iberein, und das
Gerit kann den Start somit blockieren bzw. entsprechende
Benachrichtigungen sowie eine Fehlerbehandlung einleiten.

B. Systemhdrtung

Sémtliche MaBnahmen im Bereich der Systemintegritt
schiitzen das Steuerungssystem auf unterster Ebene. Fiir
den Zugriff aus dem Netzwerk miissen vorgelagerte
Schutzmechanismen implementiert werden, um im Vorhinein
bereits Zugriffe auszuschlieBen bzw. diesen grundlegenden
Schutz zu ergénzen. In diesem Sinne sind potentielle

Mandatory Access Control & Data Integrity

Angriffsvektoren aus dem Netzwerk auf ein Minimum
zu beschrinken was wiederum durch umfingliche
netzwerktechnische ~Systemhirtung erfolgen muss (wie
etwa auch im Abschnitt 2.2 des BDEW Whitepaper gefordert).

Grundlage hierfiir ist eine umfangreiche und vollstindig
integrierte Firewall am Schutz- bzw. Leittechnikgerit. Diese
ermoglicht den Netzwerkverkehr einzuschrinken, um letztlich
nur mehr kommunizierte Pakete von und zu im Voraus
festgelegten Gerdten im Netzwerk zuzulassen. Dadurch
konnen beispielsweise Telegramme von Dritten bereits
grundlegend blockiert werden, und etwa iiber Connection
Limits das Risiko ausgehend von sogenannten Denial-of-
Service Attacken abgewendet werden. Integrierte Firewalls
bieten somit einen elementaren und ebenso generischen
Baustein fiir die Sicherheit eines Gerites, welcher in keiner
praktischen Umsetzung fehlen darf. Wihrend die genannten
Moglichkeiten nur einen kleinen Auszug darstellen, bieten
Firewalls eine umfingliche Moglichkeit um den Traffic von
und zu einem Gerit vollstandig zu kontrollieren.

Neben der Firewall fiir die netzwerktechnische
Hirtung miissen  ebenfalls HirtungsmaBnahmen  auf
Betriebssystemebene ergriffen werden. Dementsprechend darf
ein System nur die tatséchlich verwendeten Dienste betreiben
und diese auch im Netzwerk anbieten. Wird beispielsweise
eine Weboberfliche fiir Analyse oder Konfiguration des
Gerites angeboten, jedoch vom Betreiber nicht verwendet,
so bietet diese ein signifikantes und gleichermalen unnotiges
Risiko. Unbenoétigte Dienste und besonders Netzwerkports
miissen somit in jeder projektspezifischen Konfiguration
erhoben und deaktiviert werden, um das Angriffsrisiko auf
ein Minimum zu beschrinken.
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SPRECON-Geriite verfiigen iiber eine vollstindig integrierte
und konfigurierbare Stateful Inspection Firewall. In aktuellen
Projekten dient diese Firewall als wesentlicher Baustein in der
Umsetzung sicherer Anlagen. Wihrend eine direkt integrierte
Firewall verglichen zu héufig {iiblichen externen Firewall-
Geriten einen deutlich detaillierteren Schutz direkt am Gerit
bietet, wird dadurch ebenfalls die Notwendigkeit zusitzlicher
Netzwerkkomponenten reduziert, wodurch gesamtheitlich
die Anlagenkomplexitit sowie der Wartungsaufwand fiir
den Betreiber verringert wird. Neben der Konfiguration
der Firewall werden dariiber hinausgehend definierte
Konfigurationsleitfiden bei jeder Projektumsetzung befolgt,
um Gerite projektspezifisch detailliert zu hirten.

Ebenfalls muss auf Betriebssystemeben das (Minimal) Need-
To-Know Prinzip angewendet werden. Demnach diirfen Nutzer
wie auch Prozesse am System nur die fiir die Ausfiihrung
ihrer Funktion notwendigen Rechte besitzen. Wihrend am
SPRECON System per Architekturentwurf Softwareprozesse
stets nur mit minimalen Rechten ausgestattet werden, wird auf
SPRECON ebenfalls eine Mandatory Access Control (MAC)
umgesetzt, welche diese Restriktionen zusétzlich verstarkt und
somit ein erhohtes Sicherheitsniveau auf Betriebssystemebene
ermoglicht.

C. Access Control und Netzwerksicherheit

Um nun aufbauend auf den Konzepten der
netzwerktechnischen Geritehidrtung ein System vollstindig
zu schiitzen, miissen sdmtliche Zugriffe auf dieses System
sowohl gesichert als auch kontrolliert stattfinden.

Ein zentrales Konzept hierbei ist die Notwendigkeit von
Authentifizierung und Autorisierung von Benutzern. Dies
bedeutet, dass ein Benutzer vor der Verwendung des Gerites
(etwa fiir Wartungs- oder Konfigurationsarbeiten) zuerst seine
Identitéit (=Authentifizierung) etwa mittels Benutzername und
Passwort nachweisen muss, und erst dadurch Berechtigungen
auf Dbestimmte Aktionen erhdlt (=Autorisierung). Um
zusitzlich die Verwaltung von Berechtigungen und Nutzern
zu vereinfachen, wird das RBAC (Role-Based Access Control)
Prinzip angewandt. Bei RBAC werden Benutzern sogenannte
Rollen zugewiesen, welche ein einheitliches Rechtespektrum
aufweisen. Derartige Rollen sind beispielhaft im BDEW-
Whitepaper, oder in weiterem Detailgrad im Standard IEC
62351-8 festgelegt. So existieren etwa neben einfachen
Beobachter oder Administrator Rollen auch noch zusitzliche
Rollen wie Operator. Benutzer mit dieser Rolle wiirden
beispielhaft mit gezielten Rechten fiir Konfigurationsinderung
und Geritebedienung ausgestattet werden, jedoch keine
Vollberechtigung auf alle Funktionen aufweisen.

Wichtig ist an diesem Punkt ebenfalls zu erwihnen,
dass Authentifizierung und Autorisierung stets am Endpunkt
und somit letztlich am Gerdt durchgefiihrt werden miissen.
D.h. das Schutz- oder Leittechnikgerit muss in der Lage
sein zu priifen, ob ein Zugriff berechtigt ist. Eine Abfrage
und berpriifung des Benutzers rein auf Ebene etwaiger

Engineering-Tools wiirde unnétige Angriffsvektoren 6ffnen.
Eine Zentralisierung der Benutzerverwaltung kann dabei
durch die Anbindung an einen externen Dienst, etwa iiber
das RADIUS-Protokoll, erfolgen. Dies ist beispielhaft in
Abbildung 2 dargestellt.

Beim Zugriff auf das Geridt wiirde dieses dabei zuerst
die Authentizitit des Benutzers beim Authentication
Server iiberpriifen, ehe dieser die Moglichkeit erhidlt in
das System einzugreifen um etwa Konfigurationen zu
dndern oder Analysedaten auszulesen. Wéhrend eine lokale
Speicherung der Nutzerdaten hierbei generell direkt am
Gerit erfolgen kann, ist eine zentrale Verwaltung hiufig mit
deutlichen Vorteilen verbunden. Durch die Anbindung eines
zentralen Authentication-Dienstes konnen Benutzerdaten
fir das gesamte Netzwerk (also pro Station oder auch
stationsiibergreifend) fiir samtliche Gerite verwaltet werden.
Bei etwaigen nderungen (etwa Passwortupdates, Entzug
von Rechten fiir einzelne Benutzer, Loschen/Anlegen von
Benutzern) muss dies nur an einer Stelle konfiguriert werden,
und steht anschlieBend auf allen verbundenen Gerdten zur
Verfiigung. Speziell fiir einen moglichen Netzwerkausfall
etwa in Notsituationen miissen allerdings dennoch lokal am
Gerit verwaltete Benutzer zur Verfiigung stehen, um auch
ohne Verbindung zum zentralen Dienst eine Wartung am
Gerit zu ermoglichen.

Zusitzlich zur Zugriffskontrolle an sich miissen ebenfalls
starke  kryptographische = Verschliisselungen  vorgesehen
werden, um die kommunizierten Daten zwischen Wartungs-
/Engineering-Computer und  Endgerit zu  schiitzen.
Dadurch werden sowohl iibergebene Nutzerdaten bei
der Anmeldung, als auch sdmtliche in weiterer Folge
libertragene Konfigurationsdaten oder Anlagenzustinde vor
unberechtigtem Zugriff sowie vor Manipulation geschiitzt.
Gerade bei Fernwartungszugriffen, welche iiber WAN
(Wide Area Network) erfolgen, ist dies eine wichtige
Sicherungsmafnahme. Neben Wartungs- bzw. Engineering-
Daten miissen auf diese Art ebenfalls Prozessdaten, welche je
nach Szenario gleichfalls iiber WAN kommuniziert werden,
stark kryptographisch sowohl in Bezug auf Authentizitit als
auch Integritit geschiitzt werden.

All diese Anforderungen sind gegenstindlich wichtige
Bausteine fiir die Sicherung von Anlagen auf Netzwerkebene,
und miissen eingesetzt werden um einen ganzheitlichen
informationstechnischen Schutz zu realisieren. Entsprechende
Anforderungen existieren ebenfalls in aktuell relevanten
Richtlinien wie dem BDEW Whitepaper, oder aber auch
den jeweiligen Teilen IEC 62351-3 bzw. IEC 62351-10,
welche detaillierte Anforderungen diesbeziiglich darstellen.
Die SPRECON Produktlinie unterstiitzt bereits vielfache
Moglichkeiten fiir die Erfiillung derartiger Anforderungen.
Samtliche Zuginge auf Gerdte konnen mittels HTTPS bzw.
TLS 1.2 verschliisselt werden und entsprechen somit einem
gemdll ENISA [5] zukunftssicheren Stand der Technik.
Wihrend Benutzerdaten fiir RBAC einerseits gesichert
am Gerdt verwaltet werden konnen, konnen beliebige
externe Dienste auch beispielhaft iiber das standardisierte
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Fig. 2. Concept of remote authentication and authorization for device configuration and maintenance.

RADIUS-Protokoll angebunden werden. Fiir die gesicherte
bertragung von Prozessdaten konnen ebenfalls optionale
VPN-Verbindungen mittels IPSec oder OpenVPN aufgebaut
werden, wodurch eine kryptographische Sicherung der
Prozessdaten umgesetzt werden kann.

IV. CoNcLUSIO

IT-Security ist mittlerweile ein zentraler technologischer
Baustein im  Betrieb von Energienetzen. Wihrend
Betreiber kritischer Infrastrukturen allgemein vor der
Herausforderung stehen im Rahmen der Einfiihrung von
Informationssicherheits-Managementsystemen (ISMS) bzw.
einer moglichen ISO 27019-Zertifizierung Risiken zu
identifizieren und zu bewerten, miissen diese Risiken
schlieBlich  durch  geeignete = Mallnahmen  moglichst
kosteneffizient minimiert werden. Hersteller sind hierbei
gefordert, umfangreiche Technologien anbieten zu konnen
um damit flexibel auf die jeweiligen Einsatzszenarien der
Gerite eingehen zu konnen. Security-Technologien miissen
dabei als umfangreicher Baukasten angeboten werden, um
projektspezifische Sicherung und Risikominimierung bei
schutz- und leittechnischen Anlagen zu ermoglichen.

Das Defence-In-Depth Prinzip stellt in diesem Kontext
ein essentielles Konzept dar. Wie im Artikel dargestellt,
miissen sich  vielgestaltige Security-Technologien auf
mehreren Ebenen gestaffelt in ein Gesamtsystem konsistent
zusammenfiigen, um so einen ganzheitlichen Schutz zu
erreichen.

Die SPRECON Produktfamilie wurde proaktiv entwickelt,
um derartige Technologien durchgehend auf samtlichen
hierarchischen Stufen von Anlagen anbieten zu konnen.
Durch die vollstindige Integration der Technologien, wie
etwa am Beispiel einer integrierten Firewall gezeigt, kann
so eine kosteneffiziente und sichere Projektrealisierung
stattfinden, welche den Weg in eine informationstechnisch
gesicherte Energieerzeugung, -verteilung und -iibertragung
ebnet.
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