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BEZPIECZNE SYSTEMY 
ENERGETYCZNE

STANDARDY 
BEZPIECZEŃSTWA
System SPRECON firmy Sprecher Automation to 

modułowa platforma automatyki przesyłu i dys-

trybucji energii elektrycznej, która została opra-

cowana szczególnie z myślą o infrastrukturze 

strategicznej (energetyka, wodociągi, systemy IT,  

telekomunikacja oraz transport i ruch uliczny).

Systemy SPRECON spełniają wymagania prawa  

w zakresie bezpieczeństwa IT, a także międzynaro-

dowych norm z serii ISO/IEC 27000 (np. System Za-

rządzania Bezpieczeństwem Informacji), IEC 62351 

i IEC 62443.

System SPRECON oraz procesy związane z działal-

nością Sprecher Automation poddawane są certy-

fikacji zgodnie z odpowiednimi normami.

FUNKCJE OCHRONY
•	 Pełne szyfrowanie danych (VPN, IPsec, Open-

VPN itd.)

•	 Wbudowany firewall  - System wykrywania  
i zapobiegania włamaniom

•	 Protokół Syslog

•	 Uwierzytelnianie w urządzeniach końcowych,  
a także szyfrowanie haseł

•	 Połączenie z serwerami RADIUS/LDAP (usługi 
katalogowe), a także administrowanie poza-
pasmowym dostępem do sieci

•	 Bezpieczny dostęp podczas uruchamiania  
i serwisowania poprzez kontrolę dostępu wg 
ról w Programie Serwisowym i w Webserwerze

•	 Zabezpieczenie systemu poprzez dezaktywację 
zbędnych usług, portów lub serwera www, 
a także bezpieczne połączenie poprzez TLS 
(Transport Layer Security)

•	 Segmentacja sieci za pomocą VPN, VLAN, 
firewall’a, a także niezależnych interfejsów 
fizycznych

•	 Ochrona przed złośliwym oprogramowaniem 
poprzez zastosowane oprogramowanie SPRE-
CON oraz Białą Listę Aplikacji

Rosnąca gęstość sieci i zwiększająca się ilość odbiorców i wytwórców energii powoduje nasilenie zagrożenia 

atakami skierowanymi na systemy energetyczne. Dlatego niezbędnym stało się wykorzystywanie takich 

rozwiązań technologicznych, które byłyby w stanie sprostać wymogom nowoczesnych technologii informa- 

cyjnych i komunikacyjnych – zwłaszcza w zakresie zarządzania i bezpieczeństwa danych. Takie rozwiązania ma 

w swojej ofercie Sprecher Automation.



BEZPIECZNA KOMUNIKACJA W SYSTEMIE SPRECON
USŁUGI

•	 Umowy dotyczące świadczenia usług informa- 
cyjnych i wsparcia w zakresie zarządzania 
aktualizacjami

•	 Wzmacnianie bezpieczeństwa systemów 
komputerowych (np. HMI)

•	 Kompleksowe szkolenia z zakresu 
bezpieczeństwa sieci, począwszy od podstaw 
po specjalizację

•	 Konsultacje i know-how w zakresie koncepcji  
bezpieczeństwa systemów 

ZARZĄDZANIE 
BEZPIECZEŃSTWEM IT
Dla firmy Sprecher Automation bezpieczeństwo 

IT jest ciągłym procesem korporacyjnym, za który 

odpowiadają administratorzy bezpieczeństwa.

Przy wdrażaniu poprawek istotnych dla bezpie-

czeństwa, Sprecher Automation nadzoruje pro-

cesy zarządzania aktualizacjami. Ponadto, proble- 

my związane z bezpieczeństwem są opisywane  

w uwagach do nowych wersji oprogramowania.

System Zarządzania Bezpieczeństwem Informacji 

oraz procesy związane z działalnością Sprecher 

Automation podlegają certyfikacji ISO 27001. 

Sprecher Automation wspiera swoich klientów we 

wdrażaniu Systemu Zarządzania Bezpieczeństwem.

Na stronie www.sprecher-automation.pl, w za-

kładce „IT Security“ na bieżąco umieszczane są ak-

tualne informacje o problemach bezpieczeństwa IT.
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BEZPIECZNA KOMUNIKACJA W SYSTEMIE SPRECON
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BEZPIECZEŃSTWO IT I SPRECON
SZYFROWANIE
•	Opcja szyfrowania poprzez VPN (IPsec i Open-

VPN) lub TLS (zg. z IEC 62351)

•	Bezpośrednie szyfrowanie poprzez CPU, bez 
konieczności stosowania dodatkowych urządzeń

•	Ochrona nie tylko protokołów telesterowania, 
ale także usług dodatkowych (teleserwis, NTP, 
SNMP itd.)

KONTROLA DOSTĘPU WG RÓL (RBAC)
•	Bezpieczny dostęp serwisowy (możliwość wyłączenia)

•	Uwierzytelnianie użytkownika  
na komponentach łączących

•	Uwierzytelnianie także użytkowników  
z dostępem lokalnym (szeregowo)

•	Zarządzanie rolami / użytkownikami

•	Elastyczne ustawienia dostępu  

•	SPRECON-E Webserver (opcja)

•	Szyfrowanie poprzez HTTPS

•	Zarządzanie rolami / użytkownikami

BEZPIECZEŃSTWO DLA ISTNIEJĄCYCH 
SYSTEMÓW
•	Segmentacja sieci

•	Wszystkie połączenia z istniejącym systemem 
poprzez gateway

•	Kontrola dostępu, logowanie, szyfrowanie danych 
przez gateway

•	Bez zmian w konfiguracji istniejącego systemu

•	Administracja kontami użytkowników dla całego 
systemu

•	Syslog server



Ochrona obwodowa
Zarządzanie bezpieczeństwemBezpieczeństwo sieci
Integralność systemu
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