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BEZPIECZNE SYSTEMY
ENERGETYCZNE

Rosngca gestosc sieci i zwiekszajaca sie ilos¢ odbiorcow i wytwdrcéw energii powoduje nasilenie zagrozenia
atakami skierowanymi na systemy energetyczne. Dlatego niezbednym stato sie wykorzystywanie takich
rozwigzan technologicznych, ktére bytyby w stanie sprosta¢ wymogom nowoczesnych technologii informa-
cyjnych i komunikacyjnych — zwfaszcza w zakresie zarzadzania i bezpieczenstwa danych. Takie rozwigzania ma

~w swojej ofercie Sprecher Automation.

STANDARDY FUNKCJE OCHRONY
B EZP| ECZE [\,I ST\/\/A e Petne szyfrowanie danych (VPN, IPsec, Open-

VPN itd.)

System SPRECON firmy Sprecher Automation to

Whbudowany firewall = System wykrywania
i zapobiegania wiamaniom

modutowa platforma automatyki przesytu i dys-

trybucji energii elektrycznej, ktéra zostata opra-

cowana szczegdlnie z myéla o infrastrukturze Protokot Syslog

Uwierzytelnianie w urzadzeniach koricowych,
a takze szyfrowanie haset

strategicznej (energetyka, wodociagi, systemy IT,

telekomunikacja oraz transport i ruch uliczny).

Potgczenie z serwerami RADIUS/LDAP (ustugi
katalogowe), a takze administrowanie poza-
pasmowym dostepem do sieci

Systemy SPRECON spetfniajag wymagania prawa
w zakresie bezpieczenstwa IT, a takze miedzynaro-
dowych norm z serii ISO/IEC 27000 (np. System Za- * Bezpieczny dostep podczas uruchamiania

i serwisowania poprzez kontrole dostepu wg

rzadzania Bezpieczenstwem Informacji), IEC 62351
rél w Programie Serwisowym i w Webserwerze

i IEC 62443.
e Zabezpieczenie systemu poprzez dezaktywacje

System SPRECON oraz procesy zwigzane z dziatal- zbednych ustug, portéw lub serwera www,
a takze bezpieczne potgczenie poprzez TLS

noscig Sprecher Automation poddawane sg certy-
(Transport Layer Security)

fikacji zgodnie z odpowiednimi normami.

Segmentacja sieci za pomocg VPN, VLAN,
firewall’a, a takze niezaleznych interfejsow
fizycznych

Ochrona przed ztosliwym oprogramowaniem
poprzez zastosowane oprogramowanie SPRE-
CON oraz Biatg Liste Aplikacji




UStUG!

e Umowy dotyczace swiadczenia ustug informa-
cyjnych i wsparcia w zakresie zarzadzania
aktualizacjami

e \Wzmacnianie bezpieczenstwa systemow
komputerowych (np. HMI)

e Kompleksowe szkolenia z zakresu
bezpieczenstwa sieci, poczagwszy od podstaw
po specjalizacje

e Konsultacje i know-how w zakresie koncepcji
bezpieczenstwa systemow

ZARZADZANIE
BEZPIECZENSTWEM [T

Dla firmy Sprecher Automation bezpieczerstwo
IT jest cigglym procesem korporacyjnym, za ktéry

odpowiadajg administratorzy bezpieczenstwa.

Przy wdrazaniu poprawek istotnych dla bezpie-
czenstwa, Sprecher Automation nadzoruje pro-
cesy zarzadzania aktualizacjami. Ponadto, proble-
my zwigzane z bezpieczeristwem sg opisywane

w uwagach do nowych wersji oprogramowania.

System Zarzadzania Bezpieczenstwem Informacji
oraz procesy zwigzane z dziatalnoscig Sprecher
Automation podlegajg certyfikacji SO 27001.
Sprecher Automation wspiera swoich klientow we

wdrazaniu Systemu Zarzgdzania Bezpieczenistwem.

Na stronie www.sprecher-automation.pl, w za-

ktadce ,IT Security” na biezgco umieszczane sg ak-

tualne informacje o problemach bezpieczenstwa IT.

BE/ZPIECZNA KOM
ZARZADZANIE (_j‘)

Centralne zarzadzanie uzytkownikami
(RADIUS)

Monitoring (Syslog)
Zarzadzanie siecig (SNMP)

Zarzadzanie aktualizacjami

Zdalna obstuga

OH®

Inzyniering
Serwis,
Webserver

TS

Kompute

Sterownik polowy



UNIKACJA W SYSTEMIE SPRECON

’ NCC / SCADA

NCC / SCADA

Stacja operatorska HMI

r stacyjny I

Sterownik polowy

Bezpieczny
system SPRECON

Szyfrowanie

Uwierzytelnianie,
zarzadzanie
uzytkownikami

Firewall

Syslog Client

SNMP

RADIUS

Zarzadzanie
aktualizacjami

d Ochrona przed

ztosliwym
oprogramowaniem
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BEZPIECZENSTWO IT | SPRECON

SZYFROWANIE

e Opcja szyfrowania poprzez VPN (IPsec i Open- I
VPN) lub TLS (zg. z IEC 62351)

N—— &

e Bezposrednie szyfrowanie poprzez CPU, bez Bezpieczne potaczenie

koniecznosci stosowania dodatkowych urzadzen (VPN/TLS) ; -

: , . i.
e Ochrona nie tylko protokotow telesterowania,
. : Urzadzenia SPRECON-E Urzadzenia SPRECON-E
ale takze ustug dodatkowych (teleserwis, NTP, readzenta >t reaczenia >
Urzadzenia innych Urzadzenia innych
SNMP itd.) producentéw producentow

KONTROLA DOSTEPU WG ROL (RBAC)

e Bezpieczny dostep serwisowy (mozliwos¢ wytgczenia) =8
e Uwierzytelnianie uzytkownika [— )
na komponentach tgczgcych

Serwer uwierzytelniania

3 o < . S (RADIUS, LDAP, Active Directory)
e Uwierzytelnianie takze uzytkownikow

z dostepem lokalnym (szeregowo)

e Zarzadzanie rolami / uzytkownikami

e Elastyczne ustawienia dostepu

e SPRECON-E Webserver (opcja)

2

: HTTPS/TLS
e Szyfrowanie poprzez HTTPS
e Zarzadzanie rolami / uzytkownikami
BEZPIECZENSTWO DLA ISTNIEJACYCH
SYSTEMOW n € [ ]
¢ Segmentaqa Sl Za_rzadzgnie Telesterowanie E E
* Wszystkie potaczenia z istniejgcym systemem bezpieczeristwem NCC / SCADA
poprzez gateway
e Kontrola dostepu, logowanie, szyfrowanie danych (] SPRECON
przez gateway ] Security Gateway
a
e Bez zmian w konfiguracji istniejgcego systemu -
B - g Y Strefa ﬁ - i
e Administracja kontami uzytkownikéw dla catego & s e

systemu

e Syslog server
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ZINTEGROWANA OCHRONA
rr e WZMACNIANIE BEZPIECZENSTWA
SZYFROWANIE

ZARZADZANIE AKTUALIZACJAMI
= , KONTROLA DOSTEPU

4

WG ROL (RBAC)
SZKOLENIA | KONSULTACJE
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