SPRECON"-NDM

Digitale Assets einfach und effizient verwalten
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SPRECON-NDM
NETWORK & DEVICE MANAGEMENT

Die Anzahl digitaler Gerate nimmt stetig zu und deren Instandhaltung stellt auch |hr Personal vor eine

zunehmend komplexe Herausforderung. In der Stationsautomatisierung kommen immer mehr digitale,

vernetzte Gerate zum Einsatz, die — auch aufgrund diverser Cybersecurity-Anforderungen — detailliert

inventarisiert und Uberwacht werden mussen.

Bei Sprecher Automation haben wir uns dazu Gedanken gemacht und ein Tool entwickelt, mit dem Sie lhre

digitalen Assets einfach und effizient verwalten konnen. Wir haben uns angesehen, was die wichtigsten

Anforderungen sind, um eine Vielzahl an Geradten wirtschaftlich auszurollen und zu betreiben.

EFFIZIENTE INBETRIEBNAHME
Standardisierte Grundfunktionalitdt in jedem
Gerat, welche mit minimalem Aufwand individu-

alisiert wird.

AUSROLLUNG VON
KONFIGURATIONEN
Weitflachige Konfigurationsanderungen kénnen
auf Knopfdruck auf viele Gerate verteilt werden

(wie z.B. die neue IP-Adresse des NTP-Servers).

AUSROLLUNG VON
SOFTWARE-UPDATES
Strukturierte Verteilung von Software-Updates

mit geringem Aufwand.

CYBERSECURITY
FUr einen sicheren Betrieb werden Firmware,

Software und Konfigurationen aktuell gehalten.
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INVENTARISIERUNG

Ein optimales Assetmanagement bietet die
Moglichkeit, verbaute  Geratetypen sowie
Software- und Konfigurationsstande zentralisiert

erfassen und auswerten zu kdnnen.

UBERWACHUNG

Technische Defekte oder Fehlzustande werden

zentral gesammelt, ausgewertet und archiviert.

ANGRIFFSERKENNUNG
Die Informationen der Uberwachung und Inventa-
risierung sind ein wesentlicher Mehrwert flr die

Angriffserkennung.

Network Device
Management (NDM)



SPRECON-NDM KEY FEATURES

ASSET-MANAGEMENT PATCH-MANAGEMENT

e Allgemeine Gerateinformationen  Verfolgen von Anderungen

e Softwareversionen e |ntegritatsprifung von Konfigurationen

e Hardware- und Modulversionen ¢ Rollout von Einstellwerten

e Seriennummern ¢ Rollout von Typicals

e Dokumentation, PDF-Reports e Rollout von Firmware- und Softwareupdates
MONITORING KONNEKTIVITAT

e Statusliberwachung e Standardisierte Netzwerkschnittstellen

e Fehleriberwachung e Integration beliebiger Drittprodukte

e Netzwerkiberwachung e Leit-, Schutz- und Fernwirktechnik

e Visualisierung auf anpassbaren Dashboards e Netzwerktechnik, Server, PCs

e Ereignisbearbeitung und Alarmierung e SPRECON-Produktpalette
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UNSERE PRODUKTE - VERWALTET DURCH SPRECON-NDM

= ENERGIEANLAGEN: PRIMAR- & SEKUNDARTECHNIK
- SPREPOWER

¢ Hochspannungsschaltanlagen

=T=1= e Mittelspannungsschaltanlagen

e Niederspannungsschaltanlagen & MCC
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SPRECON « SPRECON-E-C (Control)
e Leittechnik fir alle bietet multifunktionale
Spannungsebenen & Anlagenbauformen Automatisierungs-, Leit- und

Fernwirktechnikgerate
¢ Schutztechnik

e Fernwirktechnik e SPRECON-E-P (Protection)
e Netzleittechnik Gerate schitzen
Netze und Betriebsmittel

e SPRECON-E-T3 (Telecontrol)
SCHALTSCHRANK-KOMPETENZZENTRUM sind Kompaktmodule fur die

SPREBOX Automatisierungs- und Fern-
) . wirktechnik
e Freiluftsteuerschranke
* Innenraumsteuerschranke e SPRECON-V460 (Visualisation)
e Schutzschranke kommt in Netzleitwarten und

als lokales HMI zum Einsatz

%

e Sonderschranke

E INDUSTRIEAUTOMATISIERUNG

TR e Prozessautomatisierung fir Industrie & Kraftwerke

e Maschinensteuerungen

e Sensoren & Scanner (Holzindustrie)

e Gesamtanlagen (Automatisierung & Stromversorgung)
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