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Die Digitalisierung schreitet in unserer modernen Welt immer weiter voran. Dies betrifft natlrlich auch

Energienetze. Die neue Herausforderung in der Kommunikation ist daher eine hochverfigbare und

strukturierte Gestaltung der Netzwerktechnik. Sie bildet das Riickgrat des gesamten Systems.

Damit die Kommunikation auf allen Ebenen sicher, ausfallsfrei und leicht zu warten ist, bieten wir als System-

integrator auch ein durchgangiges Konzept fir die Kommunikation in Ihrer Anlage. Ergénzend zu (ev. von uns

gelieferter) Priméar- und Sekundartechnik bieten wir ausgewahlte Komponenten von Spezialisten aus dem

OT (Operational Technology)-Bereich.

INDIVIDUELLE TECHNIK
BEI BESTER QUALITAT

Die Gerateauswahl beschrankt sich nicht nur
auf Switches und Firewalls. Komplettpakete mit
jedem benotigten Zubehor erlauben eine komfor-
table und individuelle Anpassung an lhr Projekt —

in Qualitat, die allen Anspriichen gerecht wird.

Die dazugehorige, Sprecher-gehartete Standard-
parametrierung bietet nicht nur ein Hochstmals
an Sicherheit. Dank der erprobten Einstellun-
gen ergibt sich natlrlich auch weniger Aufwand
far die Projektierung — und im Fall des Falles ein

effektiverer Support.

Die Standardisierung ermoglicht auRerdem eine
Ubersichtliche und optimierte Modellpalette.
Lange Recherchen und Vergleiche entfallen — das
haben wir bereits fir Sie Ubernommen. Auch
Lieferzeiten und Lagerhaltungsaufwand werden

effizient minimiert und bieten Ihnen rasche und

unkomplizierte Lieferung bzw. Ersatz.

PARTNERSCHAFT

Wir sind gewdhnt, mit unseren Kundinnen und
Kunden partnerschaftlich zu arbeiten — begleiten
wir sie doch als Generalunternehmer oft von der
Idee bis hin zur fertigen Anlage. Beratung & Pla-
nung, Projektmanagement, Dokumentation und

After Sales Services inklusive.

Aber auch bei unseren Lieferant:innen setzen
wir auf ein bewahrtes Prinzip: Verlasslichkeit und
gute Zusammenarbeit bei hochster Qualitat. Dies
gilt klarerweise auch bei der Beschaffung der

besprochenen Netzwerkkomponenten.

Diese Synergie ermoglicht einen hohen Standard
bei den verwendeten Gerdten von Hirschmann
und Fortinet®. Dadurch kénnen wir lhnen den
gleichen hervorragenden Service wie flr unsere
SPRECON-Geréte bieten (SPREcare).




KEY FEATURES

Systemhartung
Ganzheitlicher Ansatz fir alle Komponenten
von der Basis bis zur Zentrale.

Benutzermanagement

Role-based Access Control (RBAC) & zentrale
Verwaltung (RADIUS, LDAP) fur Authentifizie-
rung, Autorisierung und Accounting.

Segmentierung

Verschiedene MaRnahmen zum Trennen von
horizontalen (Prozess, Station, Zentrale) und
vertikalen (Administration, Prozess) Ebenen —
VLANS, ACLs, Firewalls, Router etc.

Verschllsselung

Sichere Kommunikation zwischen den
Anlagen (Site-to-site) oder End-to-end per
VPN-Tunnel mit IPsec oder OpenVPN bzw.
applikationsspezifisch per TLS.

Verflgbarkeit

Redundante Komponenten (Cluster),
Stromversorgungen und Ubertragungswege.
Z. B. Topologien als Ringstruktur mit RSTP,
MRP oder HSR bzw. Sternstrukturen mit PRP.

Monitoring

Die Basis zur Erkennung und Bewaltigung von
Sicherheitsvorfallen. Intrusion Detection
Systeme (IDS) und Standardprotokolle wie
Syslog und SNMP liefern detaillierte Informa-
tionen an zentrale Systeme, z. B. SIEM.

Wartung und Betrieb

Organisatorische MaRnahmen fir Patch-
management, Risikomanagement bzw.
Schwachstellenanalyse und Klassifizierung
(CVE) — SPREcare Service-Level Agreements.
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VIELE STANDARDS - EIN ZIEL

Der Begriff ,,Stand der Technik” wird sehr vielseitig
verwendet und interpretiert. Wir setzen flr unse-
re Definition einschldgige Normen und Gesetze
zum Thema ,IT-Sicherheit und Systemdesign fir
Netzwerke im Bereich kritischer Infrastrukturen
(KRITIS)“ um. So prifen wir Moglichkeiten, Anfor-
derungen, Umsetzungen und Verpflichtungen bei
Projekten. Kernthemen sind Management, Schutz,
Verteidigung & Resilienz der KRITIS. SPRECON-

Systeme entsprechen natirlich diesen Vorgaben.

VERWENDETE NORMEN

Die drei hier angefiihrten Normen sind die Basis
fir viele Leitfaden, wie z. B. das BDEW Whitepa-
per ,Anforderungen an sichere Steuerungs- und
Telekommunikationssysteme” oder auch die NIS-

Richtlinie (Netz- und Informationssicherheit).
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e ISO/IEC 27001: ,Information Security
Management Systems” (ISMS)

e |[EC 62351: ,Sicherheit in Energiemanage-
mentsystemen und zugehorigem Datenaus-
tausch” (End-to-end Security fiir IEC 60870/
IEC 61850/usw., Security Architecture etc.)

e |[EC 62443: ,Industrielle Kommunikations-
netze — IT-Sicherheit fir Netze und Systeme*
(Risikobasierte Rollenverteilung zwischen Her-
steller, Integrator/Dienstleister & Betreiber)

Wir erarbeiten daraus mit lhnen das flur Sie
maligeschneiderte Konzept fir alle Projektphasen:
e Beratung, Umsetzung, Schulung und Service

e Ausgewahlte Hersteller und Komponenten
e Gesamtkonzept von der SPRECON Leit- und
Schutztechnik bis zur zentralen Leitstelle
Gemeinsam realisieren wir konforme, zukunftssi-

chere Systeme.
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UNSERE PRODUKTE - VERNETZT DURCH SPRECON-N

= ENERGIEANLAGEN: PRIMAR- & SEKUNDARTECHNIK
- SPREPOWER

¢ Hochspannungsschaltanlagen

=T=1= e Mittelspannungsschaltanlagen

e Niederspannungsschaltanlagen & MCC

SPRECON e SPRECON-E-C (Control)
bietet multifunktionale

Automatisierungs-, Leit- und
Fernwirktechnikgerate

e Leittechnik fur alle
Spannungsebenen & Anlagenbauformen

e Schutztechnik

e Fernwirktechnik e SPRECON-E-P (Protection)
o Netzleittechnik Gerate schitzen
Netze und Betriebsmittel

e SPRECON-E-T3 (Telecontrol)
SCHALTSCHRANK-KOMPETENZZENTRUM sind Kompaktmodule fur die

Automatisierungs- und Fern-

SPREBOX ) ;
wirktechnik
e Freiluftsteuerschranke
e Innenraumsteuerschranke e SPRECON-V460 (Visualisation)
e Schutzschranke kommt in Netzleitwarten und

als lokales HMI zum Einsatz

* % K

e Sonderschranke

E INDUSTRIEAUTOMATISIERUNG

TR e Prozessautomatisierung fir Industrie & Kraftwerke

e Maschinensteuerungen

e Sensoren & Scanner (Holzindustrie)

e Gesamtanlagen (Automatisierung & Stromversorgung)
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