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SPRECON Basistraining |

SPRECON Basistraining |l

Automatisierung von Energieanlagen
Netzwerke in der Automatisierungstechnik
IEC 61850 Grundlagen

IEC 60870-5 101/103/104 Grundlagen

IT Security Basics

Einfihrung in die Netzschutztechnik
Schaltanlagen Primartechnik
SPRECON-E-Engineering Center
SPRECON-E-Hardware Konfigurator
Netzschutz- und Zusatzfunktionen von SPRECON-E-P

Zusatzbedingungen
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Kenntnisse der wichtigsten Begriffe der Automatisierungs-
technik. PC mit Internetzugang und Audiofunktion, am bes-
ten mit Headset, da die Sprache mit VolP Gbertragen wird.

o Ziel:

Die Teilnehmer:innen entwickeln das Verstéandnis fur die
Leistungsfahigkeit des skalierbaren Steuerungs-, Schutz-
und Automatisierungssystems SPRECON. Sie Uberblicken
den Aufbau von SPRECON, verstehen die wichtigsten Funk-
tionen und kennen die grundsatzliche Arbeitsweise von
SPRECON.

Q; Inhalt:

» SPRECON Produktfamilien in einer Ubersicht
e das skalierbare Konzept von SPRECON

e die Eigenschaften der Systemkomponenten
e Architektur, Hardware, Leistungsmerkmale
e Funktionsweise von SPRECON

(% Wer soll daran teilnehmen:

Alle Personen, die in der Planung, in der Servicierung und im
Betrieb mit SPRECON Automatisierungsanlagen beschaftigt
sind.

. Dauer: 120 Minuten

@ Kosten: Kostenfrei

SPRECON BASISTRAINING I

Voraussetzung:

Kenntnisse der wichtigsten Begriffe der Automatisierungs-
technik. PC mit Internetzugang und Audiofunktion, am bes-
ten mit Headset, da die Sprache mit VolP Gbertragen wird.

o Ziel:

Die Teilnehmer:innen entwickeln das Verstandnis fur die
Leistungsfahigkeit des skalierbaren Steuerungs-, Schutz-
und Automatisierungssystems SPRECON. Sie Uberblicken
den Aufbau von SPRECON, verstehen die wichtigsten Funk-
tionen und kennen die grundséatzliche Arbeitsweise von
SPRECON.

Qg Inhalt:

e Funktionsweise von SPRECON

e \erarbeitung von Meldungen, Messwerten,
Befehlen und Sollwerten

e Diagnose und Testmoglichkeiten

e Konfigurationsmoglichkeiten

e Dokumentation

8 Wer soll daran teilnehmen:

Alle Personen, die in der Planung, in der Servicierung und im
Betrieb mit SPRECON Automatisierungsanlagen beschaftigt
sind.

. Dauer: 120 Minuten

@ Kosten: Kostenfrei



AUTOMATISIERUNG
VON ENERGIEANLAGEN

Voraussetzung:

Elektrotechnisches Grundwissen und Kenntnisse der wich-
tigsten Begriffe der Automatisierungstechnik. PC mit Inter-
netzugang und Audiofunktion, am besten mit Headset, da die
Sprache mit VolP Ubertragen wird.

o Ziel:

Die Teilnehmer:innen werden mit den fernwirkspezifischen
Begriffen und Problemstellungen der Automatisierungstech-
nik bzw. Fernwirktechnik vertraut gemacht. Es werden Begrif-
fe wie Doppelmeldung, Typidentifikation oder Blockierung
erklart.

Qg Inhalt:

e Ziele der Automatisierungstechnik

e Grundsatzliche Struktur von Automatisierungsanlagen
e Informationen und ihre Behandlung

e Meldungen, Messwerte, Zahlwerte, Befehle, Sollwerte
e Datenkommunikation

e Physikalische Schnittstellen und Ubertragungsmedien
e Protokolle

e Information Uber wichtige Normen

 |[EC 60870-5-101/-104, IEC 61850, IEC 61131-3

e Systemubergreifende Konzepte

e Datenadressierung

C% Wer soll daran teilnehmen:

Alle Personen, die in Zukunft im Bereich Schutztechnik bzw.
Leittechnik tatig sein werden und Interesse an der Sekundar-
technik haben.

. Dauer: 20 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwsSt.)

NETZWERKE IN DER
AUTOMATISIERUNGSTECHNIK

Voraussetzung:

Grundlegende EDV- und Kommunikationskenntnisse. PC mit
Internetzugang und Audiofunktion, am besten mit Headset,
da die Sprache mit VoIP tbertragen wird.

o Ziel:

Die Teilnehmer:innen lernen Typen, Aufbau, grundsatzliche
Arbeitsweise und Einsatzmoglichkeiten von Computernetz-
werken kennen. Das Seminar ist vorwiegend hardwareori-
entiert mit dem Schwerpunkt LAN-Netzwerke (Ethernet) in
der Automatisierung.

Qg Inhalt:

 Uberblick tiber Architekturen

OSI-Modell

|IEEE 802.x, Ethernet

RFC 793, RFC 794

e Netzwerkgerate Switch, Router und Firewall

e VLAN

Uberblick IEC 60870-5-104

Uberblick IEC 61850

Client/Server-Applikation in der Automatisierung

8 Wer soll daran teilnehmen:

Alle Personen, die in Zukunft im Bereich Automatisierung
von Energieanlagen tatig sein werden und ein besseres
Verstandnis flir eine Ethernet-basierte Kommunikation
entwickeln wollen.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwsSt.)



Grundlegende Kenntnisse der digitalen Kommunikations-

technik und Netzwerktechnik sowie Grundkenntnisse Uber
Schaltanlagen. PC mit Internetzugang und Audiofunktion,
am besten mit Headset, da die Sprache mit VolIP Ubertragen
wird.

o Ziel:

In diesem Webinar vermitteln wir anhand von praktischen
Beispielen den Standard IEC 61850 fiir die Kommunikation
in Schaltanlagen. Die Norm stellt die Basis flr eine durch-
gangige Kommunikationsarchitektur in der Energiever-
sorgung dar.

CQ Inhalt:

e Einflihrung und Ubersicht

e Aufbau der Norm

e Kommunikationsprotokolle (MMS, GOOSE und SV)

¢ Kommunikationsdienst (Polling, Reporting, Browsing)
e Anwendung der Logischen Knoten

e Substation Configuration Language

e Informationen zur ,Digital Substation”

e Analysetools und Protokolltestsysteme

¢ Praktische Beispiele

8 Wer soll daran teilnehmen:

Alle Personen, die im Bereich von Energieautomatisierungs-
anlagen mit Planung, Engineering- oder Instandhaltungs-
tatigkeiten mit Schutz- und Leittechnikgerdten eingesetzt
werden, wo der internationale Kommunikationsstandard
IEC 61850 zur Anwendung kommt.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwSt.)

1 . B X

IEC 60870-5 101/103/104 GRUNDLAGEN

-—

Voraussetzung:

Grundlegende EDV- und Kommunikationskenntnisse bzw.
grundlegende SPRECON Systemkenntnisse. PC mit Internet-
zugang und Audiofunktion, am besten mit Headset, da die
Sprache mit VoIP Ubertragen wird.

o Ziel:

Die Standardisierung in der Fernwirkkommunikation um-
fasst heute nicht nur die Kommunikation zwischen Zentrale
und Unterstation. Es gibt Standards flr die Zahlerstandiber-
tragung sowie flir die Kommunikation zwischen Schutzge-
raten und Stationsleitgeraten. Zu Beginn wird ein theoreti-
scher Uberblick Gber die Normen gegeben, welcher dann
mit praktischen Beispielen erganzt wird. Neben den Daten-
formaten werden auch Funktionen wie Generalabfrage und
Befehlsgabe behandelt.

Qg Inhalt:

* Uberblick tiber die Normen

e das Telegram Format

e Funktionen der Linkschicht

e Aufbau der ASDU

e die wichtigsten Typkennungen

e Anwendungsfunktionen

Uberblick zu IEC 60870-5-104
Uberblick zu IEC 60870-5-103

e Analysetools und Protokolltestsysteme

Praktische Beispiele

8 Wer soll daran teilnehmen:

Alle Personen, die im Bereich von Energieautomatisierungs-
anlagen mit Planung, Engineering- oder Instandhaltungs-
tatigkeiten eingesetzt sind, wo Kommunikationsprotokolle
gemal IEC 60870-5 zur Anwendung kommen.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwsSt.)



Grundlegende EDV- und Kommunikationskenntnisse.

PC mit Internetzugang und Audiofunktion, am besten mit
Headset, da die Sprache mit VoIP Ubertragen wird.

o Ziel:

Die Teilnehmer:innen bekommen einen Uberblick zu den
Technologien und Lésungen im IT Security-Bereich. Beson-
ders behandelt werden IT Security-Themen des Energie-
automatisierungsprozesses.

Qg Inhalt:

e Grundbegriffe und Strategien der Datensicherheit

 Uberblick zu den Normen in Energieanlagen
(NIST, ISO 27000, IEC 62351)

e BDEW Whitepaper

e Netzwerkprotokolle und Ports
(IPsec, SSH, http, HTTPS, SNMP usw.)

e Kryptographie / PKI

e Angriffsvektoren auf Energieanlagen

¢ Betriebssystem- und Anwendungssicherheit

¢ RBAC (Role-Based Access Control)

¢ Monitoringsysteme (Syslog und SNMP)

e Uberwachung und Intrusion Detection Systeme (IDS)

8 Wer soll daran teilnehmen:

Alle Personen, die im Bereich von Energieautomatisierungs-
anlagen mit Planung, Engineering- oder Instandhaltungs-
tatigkeiten eingesetzt werden.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwSt.)

EINFUHRUNG IN DIE
NETZSCHUTZTECHNIK

Voraussetzung:

Grundlegende Kenntnisse der Elektrotechnik sowie Kennt-
nisse Uber Energieerzeugung und -verteilung. PC mit Inter-
netzugang und Audiofunktion, am besten mit Headset, da
die Sprache mit VolP Ubertragen wird.

o Ziel:

Im Kurs werden die grundlegenden Begriffe und Aufgaben
der Netzschutztechnik vermittelt. Das Webinar erméglicht
den Teilnehmer:innen zum einen, Grundlagen Uber die
Netzschutztechnik zu erhalten, und zum anderen wird ein
Uberblick iber die Sprecher-Schutzpalette vermittelt.

QQ Inhalt:

e Aufgaben der Schutztechnik
e Begriffe und Abklrzungen

Fehlerarten
Messwandler

Leitungsschutz
Trafoschutz

Sammelschienenschutz

Sprecher-Schutzpalette

8 Wer soll daran teilnehmen:

Alle Personen, die im Bereich von Energieautomatisierungs-
anlagen mit Planung, Engineering- oder Instandhaltungs-
tatigkeiten von Schutzgerdten eingesetzt werden.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwsSt.)



SCHALTANLAGEN PRIMARTECHNIK

Voraussetzung:

Elektrotechnisches Grundwissen. PC mit Internetzugang
und Audiofunktion, am besten mit Headset, da die Sprache
mit VoIP Gbertragen wird.

o Ziel:

Dieses Seminar vermittelt anlagentechnisches Grundwissen
Uber die Primartechnik von Schaltanlagen. Im Seminar wer-
den der Aufbau und die unterschiedlichen Konfigurationen
von Schaltanlagen behandelt. Es wird das prozesstechni-
sche Know-how fuir den/die Schaltanlagenleittechniker:in
vermittelt.

Qg Inhalt:

e Prinzipieller Aufbau von Schaltanlagen

e Komponenten der Schaltanlagen

¢ Spannungsebenen

e Sammelschienensysteme

e Bauformen von Schaltanlagen

e Funktionen in Schaltanlagen

¢ Praktische Vorflihrung der Schaltanlagengerate

C% Wer soll daran teilnehmen:

Alle Sekundartechniker:innen, die im Bereich von Ener-
gieautomatisierungsanlagen mit Planung, Engineering- oder
Instandhaltungstatigkeiten eingesetzt werden und auch
Know-how flir den Primdrprozess erwerben wollen.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwSt.)

Voraussetzung:
Grundlegende SPRECON-E Kenntnisse, wie sie im Webi-
nar SPRECON Basis vermittelt werden. PC mit Internetzu-

gang und Audiofunktion, am besten mit Headset, da die
Sprache mit VoIP Ubertragen wird. Eine lokale Installation
des Programms ,SPRECON-E Engineering Center” muss
vorhanden sein. Informationen dazu erhalten Sie beim
Sprecher Automation Training Center.

o Ziel:

Kennenlernen von Architektur und Aufbau des SPRECON-E-
Engineering Centers. Die Teilnehmer:innen lernen die Funk-
tionen und die Datenablage des SPRECON-E-Engineering
Centers kennen.

Qg Inhalt:

* Uberblick zum SPRECON-E-Engineering Center

e Anlegen eines neuen Projekts

e Projekteigenschaften

e Konfiguration des Workflows

e die wichtigsten Aktionen

e Softwaremodule im SPRECON-E-Engineering Center
e Kopieren von Projekten

e Backup/Restore

8 Wer soll daran teilnehmen:

Alle Schutz- und Leittechniker:innen, die in Zukunft mit der
multifunktionalen SPRECON Automatisierungsplattform
arbeiten werden.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwsSt.)



Grundlegende SPRECON-E Kenntnisse, wie sie im Webi-
nar SPRECON Basis vermittelt werden, sowie das Webinar

SPRECON-E-Engineering Center. PC mit Internetzugang und
Audiofunktion, am besten mit Headset, da die Sprache mit
VolP Ubertragen wird. Lokale Installationen des Programms
,SPRECON-E Engineering Center” sowie des Softwaremo-
duls ,SPRECON-E-Konfigurator” missen vorhanden sein. In-
formationen dazu erhalten Sie beim Sprecher Automation
Training Center.

o Ziel:

Die Teilnehmer:innen werden in die Lage versetzt, die Hard-
ware fir eine SPRECON-E Automatisierungsanlage selbstan-
dig zu konfigurieren. Es werden ,Best Practice“-Beispiele im
Umgang mit dem SPRECON-E-Konfigurator wie Arbeiten mit
der Signalliste, Export/Import auf CSV und effizienter Ein-
satz von Bibliotheken besprochen.

C; Inhalt:

e Aufbau einer Energieanlagenautomatisierungslosung
auf Basis von SPRECON-E

e Systemkonfiguration mit ZLG und FLG

e Geratekonfiguration

¢ Bestlckung der I/0-Module

e Bestlickungsregeln

¢ Integration von SPRECON-E CP-2xxx Bedieneinheiten

e Zuordnen der Prozesssignale

e Anwenden von Bibliotheken

¢ Kopierfunktionen

8 Wer soll daran teilnehmen:

Alle Schutz- und Leittechniker:innen, die in Zukunft mit der
multifunktionalen SPRECON Automatisierungsplattform
arbeiten werden.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwSt.)

NETZSCHUTZ UND ZUSATZFUNKTIONEN
VON SPRECON-E-P

S

Voraussetzung:

Alle Voraussetzungen des Webinars ,SPRECON-E Enginee-
ring Center”. Empfohlen werden die Webinare ,,SPRECON
Basis I+11“ und ,SPRECON-E-Engineering Center” bzw. ent-
sprechende Kenntnisse.

o Ziel:

Die Teilnehmer:innen erlernen die korrekte Projektierung
des Netzschutzsystems SPRECON-E-P mit den systemseitig
vorgesehenen Werkzeugen. In diesem Webinar werden die
Basis- und Zusatzfunktionen der modularen Schutzplattform
SPRECON-E-P behandelt. Es ist die optimale Vorbereitung
fir das Webinar ,,SPRECON-E-P Projektierung mit COMM-3*,

Qg Inhalt:

o Uberblick zur Schutzfunktionalitdt von SPRECON-E-P
UMZ, DIST, DIFF Funktion
Zusatzfunktionen wie AWE, Signalvergleich

Rickwadrtige Verriegelung

e Spannung und Frequenzfunktionen
QU und AFE Schutz
Dokumentation

8 Wer soll daran teilnehmen:

Alle Techniker:innen, die in Zukunft auf Basis der multifunk-
tionalen SPRECON Automatisierungsplattform SPRECON-E-P
Schutzgerate projektieren und in Betrieb setzen wollen.

. Dauer: 120 Minuten

@ Kosten: 170,00 EUR pro Person (exkl. MwsSt.)
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ZUSATZBEDINGUNGEN

Die Webinare des Sprecher Automation Training Centers werden ab vier
Teilnehmer:innen abgehalten. Bei den Webinaren mit praktischen Ubun-
gen wird eine lokale Installation des Programms ,SPRECON-E Engineering
Center” sowie der entsprechenden Softwaremodule mit glltiger Lizenz
vorausgesetzt. Informationen dazu erhalten Sie beim Sprecher Automation
Training Center. Als Webinar-Plattform wird ,Microsoft Teams” eingesetzt.
Zusatzlich kommen ein digitales Whiteboard und ein Emotion-Tool zum
Einsatz.

TERMINE & PREISE

www.sprecher-automation.com/schulung

= ANMELDUNG VIA E-MAIL

trainingcenter@sprecher-automation.com

@ ODER VIA WEBSITE

www.sprecher-automation.com/anmeldung-schulung

Bei Fragen zu lhrer Ausbildung stehe ich Ihnen jederzeit gerne zur Verfligung:
Ing. Andrej Medved

Leiter Training Center

lgnaz-Kock-Strale 10, 1210 Wien

(Training Center)

T: +43 732 6908-629

M: +43 664 8383529

Sprecher Automation GmbH
(Hauptsitz)

FranckstraBe 51

4020 Linz, Osterreich

T: +43 732 6908-0

F: +43 732 6908-278
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